                                                               

 Załącznik C 

[bookmark: _GoBack]SZCZEGÓŁOWY OPIS PRZEDMIOTU ZAMÓWIENIA – DOSTAWA  OPROGRAMOWANIA ANTYWIRUSOWEGO

Zastrzega się, że wszystkie wskazania dotyczące nazw należy rozumieć, jako określenia Wymaganych parametrów technicznych lub standardów jakościowych. Oznacza to, że  zgodnie z art. 29 ust.3 ustawy Prawo zamówieniach publicznych, Zamawiający dopuszcza składanie ofert równoważnych.”

1. Program antywirusowy – licencja na rok – 250 licencji


	Specyfikacja oprogramowania
Opis wymagań na oprogramowanie antywirusowe oraz zarządzane centralne:
	spełnia/nie spełnia (jeśli nie spełnia wymagany jest opis szczegółowy opis parametru)

	Konsola zarządzająca

	1. Konsola web administratora powinna znajdować się w chmurze obliczeniowej producenta i zapewniać możliwość pełnego zarządzania stacjami roboczymi/serwerami przez przeglądarkę Web, która ma dostęp do Internetu.
2. Konsola web musi umożliwiać zarządzanie stacjami roboczymi, serwerami i urządzeniami mobilnymi poprzez jedną przeglądarkę web.
3. Konsola web musi posiadać możliwość tworzenia grup i polityk dla stacji.
4. Administrator musi mieć możliwość przeniesienia z poziomu konsoli aktywnej licencji na inną stację roboczą, urządzenia mobilne, bądź serwer bez utraty ważności licencji.
5. Administrator  musi  mieć  możliwość  zarządzania  kluczem  licencyjnym  z  poziomu  konsoli administracyjnej.

6. Konsola  web  powinna  umożliwiać  bezpieczne  logowanie  do  konsoli  zarządzającej  po protokole HTTPS z certyfikatem.
7. Konsola web powinna umożliwiaj dwuetapową autoryzację logowania.
8. Konsola web musi posiadać możliwość zablokowania dostępu do ustawień programu dla użytkowników nie posiadających uprawnień administracyjnych.
9. Konsola web musi posiadać funkcję, która uniemożliwia użytkownikowi komputera wyłączenie działania monitora antywirusowego i innych składników ochrony, jeżeli nie posiada uprawnień administratora.
10. Konsola  web  musi  umożliwiać  wykonanie  instalacji  oprogramowania  antywirusowego  na stacjach poprzez Active Directory, grupy robocze lub zakresy adresów sieciowych IP.
11. Konsola web musi umożliwiać wykonanie instalacji oprogramowania firm trzecich zdalnie z konsoli na stacjach.
12. Konsola web musi umożliwiać geolokalizację urządzeń mobilnych wyposażonych w moduł GPS.
13. Konsola web musi mieć możliwość zdefiniowana zalecanych aplikacji które może pobrać użytkownik urządzeń mobilnych.
14. Konsola web musi umożliwiać usuwanie aplikacji z urządzeń mobilnych.
15. Konsola web musi umożliwiać wyczyszczenie lub zablokowanie zdalne urządzenia mobilnego.
16. Konsola web musi mieć możliwość zalogowania się kilku administratorom 
jednocześnie.
17. Konsola web powinna oferować predefiniowane domyślne ustawienia rekomendowanych polityk (ustawień) dla stacji końcowych.
18. Konsola web powinna umożliwiać zmianę ustawień priorytetu skanowania.
19. Konsola web powinna umożliwiać wysyłanie powiadomień o zdarzeniach na wskazany adres mailowy.
20. Konsola  web  powinna  posiadać  możliwość  zainstalowania  takich  modułów  jak  Backup w chmurze stacji, oraz zarządzanie zgłoszeniami serwisowymi klientów.
21. Oprogramowanie powinno zawierać funkcjonalność menadżera aktualizacji (Patch Manager) który umożliwia zarządzanie pobieraniem aktualizacji (update’ów) systemu Windows , MacOS, Java, Adobe i innych producentów trzecich.
22. Konsola web musi zawierać moduł do zgłaszania i analizowania zgłoszeń serwisowych od użytkowników bezpośrednio z stacji klienckiej.
23. Konsola web musi posiadać moduł uruchamiania procedur (skrypty) zdefiniowanych przez producenta.
24. Konsola web musi posiadać moduł CRM.
25. Oprogramowanie powinno umożliwiać zdalne połączenie z graficznym pulpitem  zdalnym przez przeglądarkę Web dla komputerów/serwerów znajdujących się w sieci LAN i poza nią bez potrzeby tworzenia tuneli VPN każdej stacji komputera/serwera/Windows bezpośrednio z konsoli zarządzającej.
26. Konsola   web   musi   mieć   funkcję   planowania   zadań,   w   tym   planowania   terminów automatycznego skanowania.
27. Konsola web musi mieć funkcję tworzenia raportów o stacjach w konsoli.
28. Konsola  web  musi  mieć  funkcję  logów  wykonywanych  czynności  przez  administratorów konsoli.

	

	Agent konsoli – oprogramowanie antywirusowe
	1. Program antywirusowy powinien mieć obsługę w języku polskim.
2. Platforma powinna obsługiwać systemy operacyjne: Windows XP (SP3 or higher) x86
Windows 7 x86
Windows 7 x64
Windows 8 x86
Windows 8 x64
Windows 8.1 x86
Windows 8.1 x64
Windows 10 x86
Windows 10 x64
Windows Server 2003 R2 Windows Server 2008 R2 Windows Server 2012 R2 Windows Server 2016
Windows Server 2019
macOS 10.11.x, 10.12.x, 10.13.x

Android 4.x, 4.x (KNOX), 5.x, 5.x (KNOX), 6.x (KNOX), 7.x 7.x (KNOX) iOS 7.x, 8.x, 9.x, 10.x, 11.x
Linux Ubuntu 16.04.2 LTS x64, Debian 8.8 x64, Red Hat Enterprise Linux Server 7 x64


Minimalne wymaganie sprzętowe do instalacji oprogramowania nie mogą być wyższe niż:
Windows XP
256 MB available RAM
210 MB hard disk space for both 32-bit and 64-bit versions CPU with SSE2 support
Windows 10, Windows 8, Windows 7
384 MB available RAM
210 MB hard disk space for both 32-bit and 64-bit versions CPU with SSE2 support
3. Instalacja oprogramowania musi być możliwa po przez Active Directory. Pobrane paczki MSI, za pomocą dystrybucji poczty e-mail, grupy roboczej, oraz po przez sieć IP.
4. Ochrona  poczty  -  antywirus  musi  chronić  stacje  po  przez  uruchamianie  załączników w środowisku odizolowanym takim jak automatyczna piaskownica (auto-sandbox).
5. Program antywirusowy musi posiadać własny moduł skanujący w czasie rzeczywistym ruch HTTP (także ruch szyfrowany z wykorzystaniem SSL/TLS).
6. Program	antywirusowy	musi	posiadać	możliwość	skanowania	dowolnego zasobu podłączonego do stacji roboczej np.: dyski zewnętrzne, pamięci USB.
7. Program   antywirusowy   musi   posiadać   filtering   URL   umożliwiający   blokowanie   stron internetowych.
8. Program antywirusowy musi posiadać moduł antywirusowy chroniący w czasie rzeczywistym.
9. Program antywirusowy musi posiadać moduł sprawdzający reputację plików w chmurze.
10. Program antywirusowy musi posiadać dwukierunkowy konfigurowalny z konsoli firewall.
11. Program antywirusowy musi posiadać HIPS.
12. Program antywirusowy musi posiadać moduł automatycznej piaskownicy (auto-sandbox), odizolowanego środowiska wirtualnego, w którym zasoby są emulowane dla obiektów w nim umieszczonych.
13. Program antywirusowy musi posiadać możliwość uruchomienia dowolnego pliku/programu
w automatycznej piaskownicy (auto-sandbox) na żądanie użytkownika (manualnie).
14. Program antywirusowy musi posiadać moduł cofający zmiany wykonane w systemie przez złośliwe oprogramowanie.
15. Program antywirusowy musi umożliwiać użytkownikowi wysłanie podejrzanego obiektu do producenta oprogramowania antywirusowego w celu jego analizy. Funkcja ta powinna być dostępna z interfejsu Programu.
16. Podczas pracy komputera Program musi automatycznie skanować:
· pliki uruchamiane, otwierane,
· pliki kopiowane lub przenoszone,
· pliki tworzone,
· pliki pobierane z Internetu po protokole HTTP/HTTPS.
17. W przypadku wykrycia wirusa Program musi posiadać możliwość automatycznego:
· poddawania kwarantannie podejrzanych obiektów,
· przywrócenia z kwarantanny usuniętych obiektów.
18. W	przypadku	wykrycia	infekcji	program	antywirusowy	musi posiadać możliwość automatycznego odwracania szkodliwych zmian do stanu z przed infekcji.
19. Program antywirusowy musi posiadać dodatkowe narzędzie do tworzenia płyty ratunkowej.
20. Program antywirusowy musi posiadać dodatkowe narzędzie do skanowania systemu.
21. Program antywirusowy musi posiadać dodatkowe narzędzie do analizowania bezpieczeństwa procesów.
22. Program antywirusowy powinien mieć możliwość skanowania skompresowanych plików.
23. Program antywirusowy powinien mieć możliwość zablokowania dostępu do zmiany ustawień programu hasłem administratora.
24. Program   antywirusowy   powinien   mieć   możliwość   importowania   oraz   eksportowania ustawień.
25. Program antywirusowy powinien mieć możliwość tworzenia list zaufanych procesów.
26. Program antywirusowy powinien mieć możliwość tworzenia list zaufanych plików.
27. Program antywirusowy i konsola powinny umożliwiać tworzenie wyjątków ze skanowania folderów / plików.
28. Program antywirusowy powinien umożliwiać konfigurację polityk (globalnych ustawień dla grup endpoint'ów) w celu wykonania audytu na stacjach, polegającego tylko na raportowaniu zagrożeń a nie blokowaniu ich.
29. Program antywirusowy powinien umożliwiać nie pobieranie sygnatur, jeśli komputer działa na zasilaniu bateryjnym.
30. Program  antywirusowy  powinien  umożliwiać  nie  pobieranie  sygnatur,  jeśli  komputer podłączony jest do Internetu poprzez sieć bezprzewodową / przewodową.
31. Program antywirusowy powinien umożliwiać zmianę ustawień priorytetu skanowania.
32. Program	antywirusowy	powinien	umożliwiać	skanowanie	pamięci komputera po uruchomieniu.
33. Program antywirusowy powinien umożliwiać ustawić skanowanie dla plików nie większych niż określona wartość w MB.

	

	Cena powinna zawierać

	- oprogramowanie antywirusowe
- konsolę centralnego zarządzania - stanowisko dowodzenia administratora,
- pomoc techniczną (telefoniczną, e-mail, webEx) przez cały okres trwania licencji
- wdrożenie on-line

	




